Allgemeine Geschéaftsbedingungen ClickTime Vertriebs AG

1. Gegenstand, Zustandekommen, Anderungen

1.1 Diese Allgemeinen Geschéftsbedingungen ("AGB") bilden zusammen mit
einer allfalligen Offerte oder Auftragsbestatigung ("Offerte") die Vereinbarung
("Vereinbarung") und regeln die Rechte und Pflichten der Parteien im
Zusammenhang mit der Nutzung des Software-as-a-Service Angebots
ClickTime und damit verbundenen Dienstleistungen (nachfolgend gesamthaft
die "SaaS-Ldsung") der ClickTime Vertriebs AG, Unternehmens-ID CHE-
294.518.475, mit Sitz in der Schweiz ("ClickTime") durch deren Kunden
("Kunden"; zusammen mit ClickTime, die "Parteien” und je einzeln eine
"Partei") und die von ihnen designierten Nutzer, wie z.B. Mitarbeiter oder
Freelancer ("Nutzer"). Wurde keine Offerte ausgestellt, gelten die Angaben der
Standardpreisliste gemass Webseite als Offerte:
https://www.clicktime.ch/preise/.

1.2 Die Vereinbarung besteht aus folgenden Bestandteilen:
Offerten (soweit vorhanden)
Anhange zu Offerten (soweit vorhanden)
AGB (das vorliegende Dokument)
Anhénge zu den AGB

1.3 Bei Widerspriichen zwischen einzelnen Bestandteilen gilt die vorstehende
Rangfolge, wobei neuere Anhénge und Offerten &lteren vorgehen. AGB oder
andere vorformulierte Geschéaftsbedingungen des Kunden gelten nicht, auch
nicht, wenn ClickTime explizit auf diese hingewiesen wurde.

1.4 Die Vereinbarung tritt in Kraft mit Zustimmung des Kunden zur unverénder-
ten Offerte innert 90 Tagen seit deren Ausstellung. Bei spaterer Zustimmung ist
ClickTime nicht mehr an die Offerte gebunden, ist aber berechtigt, diese zu be-
statigen.

1.5 ClickTime ist berechtigt, diese Vereinbarung unter Einhaltung einer sechs-
monatigen Frist — oder bei reinen Preisanderungen, einer dreimonatigen Frist —
jeweils auf Ende des Kalenderjahres durch schriftliche Mitteilung oder mittels
Benachrichtigung Uber die SaaS-Lésung abzuandern, wobei der Kunde in die-
sem Fall berechtigt ist, die Vereinbarung unter Einhaltung einer zweimonatigen
Frist auf denselben Zeitpunkt schriftlich zu kiindigen, wenn er mit den Anderun-
gen nicht einverstanden ist. Andere Anderungen, Erganzungen oder die Aufhe-
bung der Vereinbarung, inklusive dieser Ziffer 1.5, sind nur durch schriftliche
Ubereinkunft zulassig.

2. Nutzungsrecht und Nutzerkonten

2.1 ClickTime raumt dem Kunden unter der Bedingung der Einhaltung der Ver-
einbarung, insbesondere der Bezahlung aller Vergutungen, das nicht exklusive,
persoénliche, nicht Gbertragbare, nicht sublizenzierbare Recht ein, die SaaS-L6-
sung fur die Dauer der Vereinbarung fiir seine eigenen Zwecke zu nutzen. Der
Funktionsumfang, fir welchen das Recht eingeraumt wird, ergibt sich aus der
Offerte, wobei ClickTime sich vorbehdlt, einzelne Funktionen mit einer Voran-
kiindigungsfrist von 6 Monaten per Ende des Kalenderjahres einzustellen. Die
Offerte kann weitere Einschrankungen oder Bedingungen des Nutzungsrechts
vorsehen.

2.2 Das Nutzungsrecht schliesst Weiterentwicklungen der SaaS-Ldsungen mit
ein, falls und soweit ClickTime diese dem Kunden zugénglich macht. Der Kunde
ist in diesem Fall nicht berechtigt bei friiheren Versionen zu verbleiben.

2.3 ClickTime ermdglicht dem Kunden die selbsténdige Einrichtung der Konten
fur die Nutzer oder kann diese in Ausnahmeféllen auch fur ihn einrichten. Nut-
zerkonten sind grundséatzlich mit einem personlichen, d.h. von einer einzigen
natirlichen Person verwendeten Nutzernamen einzurichten. Der Nutzername
und das Kennwort ("Login Daten") fur die Nutzerkonten sind vertraulich zu be-
handeln und dirfen nicht an Dritte weitergegeben werden. Der Kunde hat um-
gehend das Kennwort zu &ndern und ClickTime zu informieren, sobald er Kennt-
nis oder den Verdacht hat, dass unbefugten Dritten Login-Daten bekannt wur-
den.

2.4 Das Nutzungsrecht des Kunden und die ubrigen Pflichten von ClickTime er-
lI6schen ohne weiteres, wenn er oder einer seiner Nutzer gegen diese Verein-
barung oder die Nutzungsbedingungen, die in ihrer aktuellen Version jederzeit
auf der SaaS-Losung abrufbar sind ("Nutzungsbedingungen”) verstosst, was
insbesondere der Fall ist, wenn er oder ein Nutzer

a) ein Nutzerkonto durch einen Dritten benutzen lasst oder Login Daten an ei-

nen Dritten weitergibt oder anderweitig nicht vertraulich behandelt;

b) falsche, unvollstandige oder nicht aktuelle Informationen in sein Nutzerkonto
(z.B. falscher Name) einflgt;

c) Bots verwendet, zur Datenextraktion von der SaaS-Lésung oder anders ver-
sucht, systematisch Daten von der SaaS-Ldsung zu sammeln;

die SaaS-LOsung missbraucht, um unerwiinschte Werbung (Spam) zu ver-
senden;

e) versucht, auf Teile der SaaS-Ldsung zuzugreifen, die er nicht nutzen darf,
z.B. wenn eine Funktion nur gegen eine Gebiihr verfiigbar ist und er diese
Gebuhr nicht bezahlt hat;

f) Daten hochladt oder Ausserungen verdffentlicht, die verleumderisch, verlet-
zend, beleidigend, herabsetzend, bedrohend, obsz6n oder anderweitig ge-
gen strafrechtliche oder andere Gesetzesbestimmungen oder gegen die gu-
ten Sitten verstossen oder geeignet sind, Dritte in ihrer religidsen, kulturellen
oder sonstigen Weltanschauung zu verletzen oder zu beeintrachtigen;

Daten unberechtigt hochladt, z.B. weil sie durch Rechte Dritter geschitzt
sind, wie z.B. Personendaten oder urheberrechtlich geschitzte Logos, Bil-
der oder urheberrechtlich geschiitzte Audio- oder Videodateien und er sich
nicht die nétigen Rechte gesichert oder nétigen Handlungen vorgenommen
oder Vorkehrungen getroffen hat, um hierzu berechtigt zu sein;

9)

h) versucht, die SaaS-Ldsung zu hacken, zu manipulieren oder Malware oder
andere schéadliche Inhalte hochzuladen;

i) versucht, die SaaS-Ldsung zu dekompilieren, zuriickzuentwickeln oder auf
andere Weise versucht, den Quellcode irgendeines Teils der SaaS-Ldsung
abzuleiten;

j) die Sicherheit, Integritat und Verfligbarkeit der Systeme von ClickTime be-
eintréchtigen durch irgendeine andere Handlung oder Unterlassung von
Massnahmen, deren Vornahme von ihnen geboten waére.

2.5 ClickTime behalt sich vor, Aktivitaten auf der SaaS-Ldsung routinemassig
auf Anzeichen fir eine verbotene Nutzung zu tberprifen. ClickTime ist berech-
tigt, bei Verdacht auf verbotene Nutzung das betreffende Nutzerkonto sowie alle
weiteren Nutzerkonten des Kunden und entsprechende Inhalte ohne Vorankin-
digung zu sperren, bis der Verdacht nach ihrem Ermessen widerlegt ist. Sobald
der Verdacht widerlegt ist, hebt ClickTime die Sperrung auf. In allen anderen
Fallen behélt ClickTime sich das Recht vor, die betreffenden Informationen so-
wie den Zugang des Kunden zu deaktivieren oder zu lIdschen ohne Rickerstat-
tung von Vergitungen. Der Kunde bleibt in diesem Fall verpflichtet, alle Vergi-
tungen bis zum Ende der nachsten ordentlichen Kiindigungsmdglichkeit zu be-
zahlen. Der Kunde hat der ClickTime alle Schaden, Verluste oder entgangene
Gewinne (z.B. bei Missbrauch der Login-Daten) zu bezahlen, die ihr aus der
verbotenen Nutzung entstehen oder entstehen kdnnten, einschliesslich ange-
messener Anwaltskosten.

2.6 Abgesehen von diesem Nutzungsrecht raumt ClickTime dem Kunden kei-
nerlei Nutzungsrechte oder Lizenzen an ihrer SaaS-Lésung oder anderen ge-
setzlich oder anderweitig geschutzten Objekten oder Daten von ClickTime oder
deren Gruppengesellschaften ein. Weiterentwicklungen oder neue Funktionali-
taten der SaaS-Losung stehen im ausschliesslichen Eigentum und Verfligungs-
recht von ClickTime und der Kunde erwirbt keinerlei Rechte an diesen, insbe-
sondere auch nicht, wenn er eine solche Weiterentwicklung oder Funktionalitat
vorgeschlagen oder daran mitgewirkt hat. Sollten allféllige solche Rechte origi-
nér bei ihm entstehen, tritt er diese hiermit vollumfanglich, unentgeltlich und un-
widerruflich an uns ab.

3. Subunternehmer

3.1 ClickTime ist berechtigt, Dritte zur Erfullung der Vereinbarung beizuziehen,
insbesondere ihre Gruppengesellschaften, welche jederzeit auf der Webseite
abrufbar sind (https://www.clicktime.ch/datenschutz). ClickTime bleibt fur Hand-
lungen von Subunternehmern verantwortlich wie fiir ihre eigenen.

3.2 Soweit diese Dritten im Auftrag von ClickTime Personendaten bearbeiten,
die ClickTime ihrerseits im Auftrag des Kunden bearbeitet, hélt der Anhang 1 —
ADV weitere Vorgaben fest.

3.3 ClickTime ist unter Wahrung der Vertraulichkeit berechtigt, den Subunter-
nehmern Vertrauliche Informationen offenzulegen, soweit diese sie zur Erfiillung
ihrer Aufgaben benétigen.

4. Kundenpflichten

4.1 Der Kunde verpflichtet sich zur fristgerechten Bezahlung der vereinbarten
Verglitung ohne Verrechnung oder Abzug gemass Ziff. 5.

4.2 Der Kunde verpflichtet sich weiter, die SaaS-Losung nur sachgerecht und
im Rahmen des ihm eingerdaumten Nutzungsrechtes zu nutzen und durch seine
Nutzer nutzen zu lassen.

4.3 Der Kunde verpflichtet sich, die von ClickTime vorgegebenen System- und
Infrastrukturvoraussetzungen (z.B. Platzierung der Terminals in Bereichen mit
ausreichendem Mobilfunknetz Empfang, Verwendung von zeitgeméassen Gera-
ten und Internetverbindung zur Nutzung der SaaS-Ldsung etc.) einzuhalten. Er
tragt die alleinige Verantwortung fur die Inhalte, welche er unter Verwendung
der SaaS-Losung erstellt, Gbermittelt oder bereitstellt.

4.4 Erbringungsort der Leistungen von ClickTime ist der Routerausgang des
ClickTime Servers, auf dem die SaaS-Ldsung ausgeflhrt wird. Der Kunde trifft
alle seinerseits nétigen Handlungen, um die Ubergabe dort zu ermdglichen.
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ClickTime kann nicht verantwortlich gemacht werden fur Stérungen, die aus-
serhalb des Einflussbereichs von ClickTime, insbesondere in den Systemen des
Kunden oder Systemen von Dritten (z.B. Internetinfrastruktur oder Gerate von
Nutzern), auftreten und dazu fihren, dass der Kunde in seiner Nutzung beein-
trachtigt ist.

5. Vergitung

5.1 Soweit in der Offerte nicht etwas anderes festgehalten ist, berechnet sich
die Vergiitung geméss nachfolgenden Bestimmungen.

5.2 Die Vergltung setzt sich zusammen aus der Basisgebuhr, berechnet nach
Anzahl Nutzern und Funktionalitdten und der Entschadigung fiir die allfallige
Einfihrung der SaaS-Lésung und Schulung der Nutzer.

5.3 Die Vergutung ist pro Kalenderjahr geschuldet. Jahrlich im Voraus wird eine
Akonto-Rechnung aufgrund der bisherigen Nutzungsdaten gestellt, diese ist 30
Tage ab Rechnungsstellung féllig. Nach Ablauf des Kalenderjahres erfolgt die
definitive Rechnungsstellung fiir die tatséchliche Nutzung. Bei unterjéhriger Ver-
tragsdauer (z.B. im ersten Vertragsjahr) erfolgt die Rechnungsstellung ebenfalls
auf Basis des Kalenderjahrs pro Rata temporis.

5.4 Bei Zahlungsverzug ist ClickTime nach erfolgloser Mahnung mit Zahlungs-
frist von mindestens 15 Tagen berechtigt, den Zugang zur SaaS-Ldsung bis zur
vollstdndigen Begleichung aller falligen Vergitungen einzuschranken oder
ganzlich zu sperren. Bei einer solchen Einschrankung oder Sperrung bleibt der
Kunde zur Bezahlung der Vergiitung verpflichtet.

5.5 Samtliche Preise verstehen sich netto, d.h. exklusiv Mehrwertsteuer und
Spesen.

6. Gewahrleistung und Support

6.1 ClickTime gewahrleistet eine qualitativ hochstehende Leistungserbringung
und dass die SaaS-Ldsung im Wesentlichen gemass den Beschreibungen auf
der Webseite funktioniert.

6.2 ClickTime gewabhrleistet zudem, dass sie Uber die ndtigen Rechte an der
SaaS-Losung verflgt, um dem Kunden das Nutzungsrecht im erwéahnten Um-
fang einzuraumen. Bei der SaaS-L6sung handelt es sich um eine Eigenentwick-
lung von ClickTime oder mit ClickTime verbundenen Gruppengesellschaften. In
gewissen Fallen kdnnen auch Dritt-Komponenten in der SaaS-Ldsung enthalten
sein oder zusammen mit der SaaS-L6sung Drittprodukte vertrieben werden. Bei
solchen Dritt-Komponenten und —Produkten gilt die Vereinbarung nur fur die
ClickTime-Leistungen. Fur allféllige Leistungen, Komponenten oder Produkte
Dritter kdnnen Vertragsbedingungen von diesen gelten, wie z.B. Lizenzbedin-
gungen o.a.. Soweit ClickTime dem Kunden Terminals zur Zeiterfassung ver-
kauft oder vermietet, leistet ClickTime Gewéhr, dass diese wahrend der Miet-
dauer bzw. wahrend zwei Jahren ab Verkauf liber keine offenen oder versteck-
ten Mangel verfiigen, die ihre Gebrauchsfahigkeit wesentlich beeintréachtigen.
Sollte wéahrend der Mietdauer bzw. Gewahrleistungsfrist ein solcher Mangel auf-
treten, wird ClickTime das Terminal reparieren oder durch ein gleichwertiges
ohne diesen Mangel ersetzen. Dieses Ersatz- bzw. Nachbesserungsrecht stellt
das einzige Mangelrechte des Kunden beziiglich Terminals dar. Im Ubrigen wird
hiermit samtliche Sach- und Rechtsgewahrleistung an Dritt-Kkomponenten und -
Produktenausdrucklich wegbedungen. Soweit ClickTime tiber Gewahrleistungs-
anspruche gegeniiber Dritten verfiigt, tritt es diese im Bedarfsfall an den Kunden
ab.

6.3 Bei der ClickTime Losung handelt es sich um ein Software-as-a-Service An-
gebot. Obwohl ClickTime sich grosse Miihe gibt, dass die Losung fiir unsere
Kunden immer erreichbar ist und mdoglichst wenige Softwarefehler auftauchen,
kann dies nicht gewéhrleistet werden. ClickTime bemiiht sich, Stérungen und
Fehler so bald wie mdglich zu beheben. Der Kunde nimmt zur Kenntnis, dass
es bei SaaS-Lésungen immer zu Stérungen kommen und Software generell im-
mer Fehler enthalten kann.

6.4 Der Kunde ist verpflichtet, allfallige Méangel unverziglich und schriftlich zu
riigen und ausreichend zu dokumentieren. ClickTime bemuht sich, den Mangel
schnellstmdglich zu beheben. Kann ein erheblicher Mangel durch ClickTime
trotz mehrfacher schriftlicher Ruge durch den Kunden nicht behoben werden
durch Verbesserungen an der SaaS-L6sung oder zumutbare Workarounds, so
ist der Kunde nach 30 Tagen mangelbehaftetem Betrieb berechtigt, die Verein-
barung fristlos zu kiindigen. Das Kundigungsrecht stellt das einzige Mangelrecht
des Kunden dar und ersetzt alle gesetzlichen Rechte. Allféllige noch nicht ver-
brauchte Akontoguthaben werden zuriickerstattet. Im Ubrigen wird samtliche
Gewahrleistung von ClickTime, soweit gesetzlich zuléssig, wegbedungen.

6.5 ClickTime unterstiitzt seine Kunden bei Problemen oder Fragen in ihrer Nut-
zung der SaaS-Losung durch kostenlosen Support. Anfragen kdnnen jederzeit
per E-Mail oder telefonisch zu folgenden Supportzeiten gestellt werden: Mo-Fr
(ausser an gesetzlichen Feiertagen im Kanton Aargau) 08:00 — 12:00 Uhr und
13:30 — 17:00 Uhr.

7. Haftung

7.1 ClickTime haftet nur bei absichtlich und grobfahrléssig verursachtem direk-
ten Schaden. Die Haftung flr leichte Fahrlassigkeit ist ausgeschlossen. Alle
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Falle von Vertragsverletzungen durch die ClickTime und deren Rechtsfolgen so-
wie alle Anspriiche des Kunden daraus, gleichgultig aus welchem Rechtsgrund,
sind in dieser Vereinbarung abschliessend geregelt. Insbesondere sind alle
nicht ausdruicklich genannten Anspriche auf Schadenersatz, Wandelung, Min-
derung, Nachbesserung, Aufhebung oder Rucktritt vom Vertrag ausgeschlos-
sen. In keinem Falle bestehen Anspriiche des Kunden auf Ersatz von indirekten
Schéden, wie z.B. Produktionsausfall, Nutzungsverlust, entgangener Gewinn
oder Datenverlust. Dieser Haftungsausschluss gilt im Rahmen des gesetzlich
Zulassigen; die Haftung fur Hilfspersonen wird vollumganglich wegbedungen.

8. Vertraulichkeit

8.1 Jede Partei behandelt alle nicht-6ffentlichen Informationen, die von der an-
deren Partei zur Verfiigung gestellt werden und die zum Zeitpunkt der Offenle-
gung als vertraulich identifiziert werden ("Vertrauliche Informationen"), ver-
traulich und (i) schitzt die Vertraulichen Informationen der anderen Partei vor
unbefugter Offenlegung mit mindestens der gleichen Sorgfalt, mit der sie ihre
eigenen Vertraulichen Informationen schiitzt, aber mit nicht weniger als der ge-
botenen Sorgfalt und (ii) darf die Vertraulichen Informationen der anderen Partei
ohne die vorherige schriftliche Zustimmung jener Partei nicht in anderer Weise
als in dieser Vereinbarung vorgesehen offenlegen.

8.2 Die Pflicht zur vertraulichen Behandlung gilt weder fir Daten, die allgemein
zugéanglich bzw. der ClickTime schon bekannt sind, noch fiir solche, die der
ClickTime unabhangig ausserhalb der Vereinbarung zur Kenntnis gebracht oder
rechtmaéssig von Drittpersonen erworben werden. ClickTime ist berechtigt, ver-
tragspartnerbezogene Daten (Name und Adresse, bezogene Ware etc.) an Her-
steller allfélliger Dritt-Produkte, unter Umstanden auch ins Ausland, zu tbermit-
teln.

9. Datenschutz

9.1 ClickTime hat die erforderlichen Massnahmen getroffen, um ihre Systeme,
Daten sowie ihr anvertraute Daten angemessen zu schiitzen. Soweit und in dem
Umfang wie ClickTime im Auftrag des Kunden Personendaten bearbeitet, gelten
zusétzlich die Bestimmungen des Anhangs 1 — ADV.

10. Laufzeit, Kindigung, Datenaufbewahrung

10.1 Die Vereinbarung wird auf unbestimmte Dauer abgeschlossen und bleibt
in Kraft bis zur Auflésung oder Kiindigung durch eine Partei geméss den Best-
immungen dieser Vereinbarung.

10.2 Beide Parteien sind berechtigt, die Vereinbarung unter Einhaltung einer
dreimonatigen Kiindigungsfrist schriftlich auf Ende jeden Monats zu kindigen.

10.3 Nach Kiindigung der Vereinbarung werden die Kundendaten ohne andere
Anweisung des Kunden noch wahrend 3 Monaten aufbewahrt, bevor sie ge-
I16scht werden.

11. Schlussbestimmungen

11.1 Diese Vereinbarung enthélt die gesamte Einigung der Parteien zu diesem
Thema und ersetzt alle friheren Vereinbarungen. Es bestehen keine Nebenab-
reden.

11.2 Keine Partei ist berechtigt, die andere Partei mitihren Erklarungen rechtlich
zu binden. Mit schriftlicher Zustimmung des Kunden (E-Mail genigt) ist
ClickTime berechtigt, den Kunden mit Logo als Kunden im Rahmen des 6&ffent-
lichen Auftritts und fir Marketingzwecke zu nennen.

11.3 ClickTime ist berechtigt, die Vereinbarung auf Dritte zu Ubertragen. Eine
Abtretung von Rechten und Pflichten seitens des Kunden bedarf der schriftli-
chen Zustimmung von ClickTime.

11.4 Sollten sich einzelne Bestimmungen dieser Vereinbarung als ungdltig, un-
wirksam oder nicht durchsetzbar erweisen, so soll dadurch die Giltigkeit, Wirk-
samkeit und Durchsetzbarkeit der tibrigen Teile der Vereinbarung nicht beein-
trachtigt werden. Die Parteien verpflichten sich, in diesem Fall den ungdltigen,
unwirksamen oder nicht durchsetzbaren Teil der Vereinbarung durch eine gul-
tige, wirksame und durchsetzbare Bestimmung zu ersetzen, die inhaltlich der
ursprunglichen Absicht der Parteien am nachsten kommt.

12. Anwendbares Recht und Gerichtsstand

12.1 Diese Vereinbarung untersteht materiellem schweizerischem Recht unter
Ausschluss des Ubereinkommens der Vereinten Nationen Uber den internatio-
nalen Warenkauf und des Kollisionsrechts.

12.2 Ausschliesslicher Gerichtsstand ist Baden, Aargau. ClickTime behélt sich
bei drohender oder erfolgter Verletzung ihrer Rechte vor, auch Gerichte andern-
orts um einstweiligen Rechtsschutz zu ersuchen.

13. Verzeichnis der Anhange
Anhang 1: ADV - Auftragsbearbeitungsvertrag
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Anhang 1 zu den AGB ClickTime Vertriebs AG
Auftragsdatenbearbeitungsvertrag (ADV)

1. Rollen der Parteien

Dieser Anhang zu den AGB erganzt deren datenschutzrechtlichen Bestim-
mungen und ist ausschliesslich anwendbar falls und in dem Umfang wie
ClickTime Personendaten des Kunden bearbeitet.

Die Vereinbarung zwischen dem Kunden ("Verantwortlicher") und
ClickTime ("Auftragsbearbeiter") umschreibt alle allgemeinen Vertrags-
punkte.

Fur den Auftragsbearbeiter ist grundsétzlich das Schweizer Datenschutz-
recht massgebend Der Auftragsbearbeiter ist dariber hinaus bereit, auch
spezifische Anforderungen und Bedurfnisse des Verantwortlichen zu erfiil-
len, wie etwa spezifische Unterstiitzung, Audits sowie Anpassungen an EU
Recht, namentlich im Hinblick auf die Anforderungen der Datenschutz-
grundverordnung ("DSGVOQ"). Der Auftragsbearbeiter zeigt dem Verant-
wortlichen mit einer Kostenschatzung jeweils an, welche Kosten sich aus
der Beriicksichtigung solcher Anforderungen und Bedurfnisse ergeben und
rechnet Uber diese nach erfolgter Genehmigung durch den Verantwortli-
chen zusatzlich zu den fur die Leistungen geschuldeten Preisen und Ent-
schadigungen ab.

2. Gegenstand, Dauer, Art und Zweck der Bearbeitung sowie
Art der Personendaten und Kategorien Betroffener
Aus der Vereinbarung ergeben sich Gegenstand des Auftrags sowie Art

und Zweck der Verarbeitung. Die Dauer der Verarbeitung entspricht der
Dauer der Vereinbarung, sofern dieser Anhang nichts Anderes vorsieht
oder einzelne Bestimmungen nicht offensichtlich darliber hinausgehende
Verpflichtungen ergeben.

Insbesondere sind folgende Personendatenarten, Verarbeitungsarten und
—zwecke sowie Betroffenenkategorien Bestandteil der Verarbeitung:

Art und Zweck der
Verarbeitung

Art der Personendaten Kategorien Be-

troffener

Mitarbeiter des
Verantwortlichen
oder andere Nut-
zer im Sinne der
AGB

Arbeitszeiterfas-
sung, Einsatzpla-
nung, Spesen und
verwandte Tatigkei-
ten

Name, Kontaktdaten wie
E-Mailadresse und Mo-
biltelefonnummer etc.,
Geburtsdatum, Loginda-
ten, Zugriffsdaten, vom
System erfasste Daten
(z.B. Arbeitszeit)

3. Anwendungsbereich und Verantwortlichkeit
Im Zusammenhang mit der Vereinbarung bearbeitet der Auftragsbearbeiter

Personendaten im Auftrag des Verantwortlichen. Dieser Anhang findet An-
wendung auf alle Bearbeitungen von Daten des Verantwortlichen mit Per-
sonenbezug ("Personendaten"), welche im Zusammenhang mit der Ver-
einbarung stehen und durch den Auftragsbearbeiter, seine Angestellten
oder Beauftragten vorgenommen werden.

Der Verantwortliche ist fiir die Einhaltung der gesetzlichen Bestimmungen
der Datenschutzgesetze, insbesondere fur die Rechtméssigkeit der Daten-
weitergabe an den Auftragsbearbeiter sowie fir die Rechtmassigkeit der
Datenbearbeitung verantwortlich.

Der Auftragsbearbeiter ist in seinem Bereich und im Rahmen der Anwei-
sungen des Verantwortlichen fir die Einhaltung der gesetzlichen Bestim-
mungen der Datenschutzgesetze verantwortlich, insbesondere dafur dass
geeignete technische und organisatorische Schutzmassnahmen ergriffen
werden, so dass seine Bearbeitung den Schutz der Rechte der Betroffenen
gewahrleistet.

4. Pflichten des Auftragsbearbeiters

4.1 Weisungsgebundenheit und Ort der Bearbeitung
Der Auftragsbearbeiter bearbeitet Personendaten nur auf Weisung des

Verantwortlichen. Die anfanglichen Weisungen ergeben sich aus der Ver-
einbarung. Nachfolgende Weisungen erfolgen entweder schriftlich, wobei
E-Mail genuigt, oder mindlich mit umgehender schriftlicher Bestéatigung.
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Gesetzliche Pflichten zu einer anderweitigen Bearbeitung bleiben vorbe-
halten, wobei der Auftragsbearbeiter eine solche Pflicht dem Verantwortli-
chen — soweit nicht gesetzlich verboten — vor der betreffenden Bearbeitung
mitteilt.

Der Auftragsbearbeiter bearbeitet Personendaten nur in der EU, dem EWR
und der Schweiz. Ubermittlungen von Personendaten an ein Drittland aus-
serhalb der EU oder der Schweiz oder an eine internationale Organisation
bedurfen der vorherigen Genehmigung durch den Verantwortlichen und
durfen nur erfolgen, wenn die entsprechenden gesetzlichen Voraussetzun-
gen erfullt sind.

Ist der Auftragsbearbeiter der Auffassung, dass eine Weisung gegen die
DSGVO, gegen andere Datenschutzbestimmungen der EU oder der EU-
Mitgliedstaaten oder der Schweiz verstdsst, informiert er unverziiglich den
Verantwortlichen hiertiber und ist berechtigt, die Bearbeitung bis zum
Riickzug oder der Bestatigung der Weisung auszusetzen.

4.2 Verpflichtung der bearbeitenden Personen zur Vertraulichkeit
Der Auftragsbearbeiter leistet Gewahr, dass sich die zur Bearbeitung der

Personendaten befugten Personen zur Vertraulichkeit verpflichtet haben,
soweit sie nicht ohnehin einer angemessenen gesetzlichen Verschwiegen-
heitspflicht unterliegen.

4.3 Technische und organisatorische Massnahmen (TOMs)
Der Auftragsbearbeiter hat geeignete technische und organisatorische Si-

cherheitsmassnahmen getroffen, hélt diese fir die Dauer der Bearbeitung
aufrecht und aktualisiert diese laufend entsprechend dem aktuellen Stand
der Technik.

Die technischen und organisatorischen Sicherheitsmassnahmen sind in
Ziff. 5 dieses Anhangs naher umschrieben. Die dort beschriebene Doku-
mentation ist auf Verlangen einsehbar.

4.4 Beizug von Subunternehmern
Die fir diesen Auftrag beigezogenen und genehmigten Unter-Auftragsbe-

arbeiter sind in der Vereinbarung aufgefuihrt. Der Auftragsbearbeiter ist be-
rechtigt, weitere Unter-Auftragsbearbeiter in Anspruch zu nehmen. In die-
sem Falle informiert der Auftragsbearbeiter den Verantwortlichen tiber jede
beabsichtigte Anderung in Bezug auf Unter-Auftragsbearbeiter. Diese In-
formation kann auch im Rahmen einer Offerte, eines Auftrags oder per E-
Mail erfolgen. Der Verantwortliche hat das Recht, gegen derartige Ande-
rungen Einspruch zu erheben. Allféllige hieraus entstehende Mehrkosten
zeigt der Auftragsbearbeiter dem Verantwortlichen an und tber diese wird
nach entsprechender Genehmigung durch den Verantwortlichen abgerech-
net.

Der Auftragsbearbeiter verpflichtet sich, samtlichen Unter-Auftragsbearbei-
tern mittels Vertrag dieselben Datenschutzpflichten aufzuerlegen, die ihm
durch diesen Anhang auferlegt werden. Dabei sind insbesondere hinrei-
chende Garantien dafur zu bieten, dass die geeigneten technischen und
organisatorischen Massnahmen so durchgefiuihrt werden, dass die Verar-
beitung durch den Unter-Auftragsbearbeiter entsprechend den gesetzli-
chen Anforderungen erfolgt und dass die Daten nur fur den Zweck des Ver-
antwortlichen und nicht fur einen Zweck des Unter-Auftragsbearbeiters ver-
wendet werden. Kommt der Unter-Auftragsbearbeiter seinen Datenschutz-
pflichten nicht nach, so haftet der Auftragsbearbeiter gegentiber dem Ver-
antwortlichen hierfur wie fur eigenes Verhalten.

4.5 Unterstiitzung bei Beantwortung von Antrdgen
Der Auftragsbearbeiter unterstitzt den Verantwortlichen nach Méglichkeit

mit geeigneten technischen und organisatorischen Massnahmen dabei,
seiner Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung der Be-
troffenenrechte geméss Bestimmungen DSG sowie geméass der DSGVO
nachzukommen. Uber die Entschadigung des Auftragsbearbeiters hierfiir
einigen sich die Parteien separat.




4.6 Weitere Unterstiitzung des Verantwortlichen
Der Auftragsbearbeiter unterstitzt unter Beriicksichtigung der Art der Be-

arbeitung und der ihm zur Verfligung stehenden Informationen den Verant-
wortlichen bei der Einhaltung der Verantwortlichenpflichten im Zusammen-
hang mit der Sicherheit der Bearbeitung, allfélligen Meldungen von Verlet-
zungen des Schutzes von Personendaten sowie allfalligen Datenschutz-
folgeabschatzungen geméss DSG sowie gemass der DSGVO.

4.7 Léschung oder Vernichtung nach Auftragsende
Nach Wahl des Verantwortlichen loscht der Auftragsbearbeiter nach Auf-

tragsende entweder alle zur Bearbeitung erhaltenen Personendaten oder
gibt diese an den Verantwortlichen zurick, sofern fur ihn nicht eine rechtli-
che Verpflichtung zur Speicherung oder weiteren Bearbeitung besteht. Der
Auftragsbearbeiter bestatigt dies auf erste Aufforderung hin schriftlich.

4.8 Informations- und Kontrollrechte des Verantwortlichen
Der Auftragsbearbeiter stellt dem Verantwortlichen alle erforderlichen In-

formationen zum Nachweis der Einhaltung der in diesem Anhang nieder-
gelegten Pflichten zur Verfiigung. Er erméglicht Uberpriifungen, ein-
schliesslich Inspektionen, die vom Verantwortlichen oder einem von die-
sem beauftragten Priifer durchgefiihrt werden und tragt zu diesen bei.
Das Vorgehen bei mutmasslich rechtswidrigen Weisungen regelt Ziff. 4.1.
dieses Anhangs.

5. Technische und organisatorische Massnahmen (TOMs)
Der Auftragsbearbeiter hat technische und organisatorische Massnahmen

getroffen, um ein dem Risiko angemessenes Schutzniveau der verarbeite-
ten Personendaten zu gewahrleisten. Nachfolgend werden diese im Sinne
einer Ubersicht wiedergegeben. Der Verantwortliche kann beim Auftrags-
bearbeiter Einblick in die detaillierte Dokumentation der technischen und
organisatorischen Massnahmen nehmen.

Ubersicht TOM:

1. Zutrittskontrolle

Angemessene Massnahmen, um Unbefugten den Zutritt zu Datenbearbei-
tungsanlagen, mit denen personenbezogene Daten bearbeitet oder ge-
nutzt werden, zu verwehren, wie z.B. Alarmanlagen, Videouberwachung
der Eingénge, personliche Zugangsbadges etc.

2. Zugangskontrolle

Angemessene Massnahmen, um den virtuellen Zugriff auf Datenbearbei-
tungssysteme durch Unbefugte zu verhindern, wie z.B. personliche User
Logins, Firewall, Clean-Desk Richtlinien etc.

3. Zugriffskontrolle

Angemessene Massnahmen, die gewahrleisten, dass die zur Benutzung
eines Datenverarbeitungssystems Berechtigten ausschliesslich auf die ih-
rer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass
Personendaten bei der Bearbeitung, Nutzung und nach der Speicherung
nicht unbefugt gelesen, kopiert, veréandert oder entfernt werden kénnen,
wie z.B. User Access Management und physische Léschung von Datentra-
gern.

4. Weitergabekontrolle

Angemessene Massnahmen, die gewahrleisten, dass Personendaten bei
der elektronischen Ubertragung oder wahrend ihres Transports oder ihrer
Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kénnen, wie z.B. Einsatz von VPN oder anderen ver-
schlusselten Verbindungen.

5. Eingabekontrolle

Angemessene Massnahmen, die gewabhrleisten, dass nachtraglich tber-
pruft und festgestellt werden kann, ob und von wem Personendaten in Da-
tenbearbeitungssysteme eingegeben, verandert oder entfernt worden sind,
wie z.B. Protokollierung und personliche User Logins.

6. Verfugbarkeitskontrolle

Angemessene Massnahmen die gewabhrleisten, dass Personendaten ge-
gen zuféllige Zerstérung oder Verlust geschiitzt sind, wie z.B. redundante
Stromversorgung, Backup & Recovery Konzept etc.
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